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1. ARQUITECTURA DE MEMORIA EN PLCS Y
MECRANISMOS DE PERDIDA DE CODIGO

Para comprender por qué ocurre el fenomeno del "PLC Huérfano", es necesario
analizar como gestionan la memoria los controladores automaticos industriales. A
diferencia de una computadora corporativa convencional, los PLCs dividen su

almacenamiento en tres capas principales:

TIPO DE q o VULNERABILIDAD AL
TECNOLOGIRA Y FUNCION
MEMORIA APAGADO /7 FALLA
OPERATIVA o
PLC ELECTRICRH
Almacena el cédigo ejecutable en PERDIDA TOTAL Si la bateria
. tiempo real, valores de interna de 3.6V se agota, al
Memoria ) i
. temporizadores, contadores y cortar la energia del tablero la
RAM Volatil )
mapa de entradas/salidas (I/0). RAM se borra completamente
Requiere respaldo de bateria. (Memory Loss).
Tarjetas de memoria no volatiles =
] CORRUPCION DE SECTORES
Memoria (SD, MMC, CF) donde se graba la ,
_ Sobretensiones, cortes brutos
Flash / SD copia de respaldo que el PLC .
. durante escritura o descargas
Non-Volatile carga al encender en caso de o o .
o estaticas inutilizan la tarjeta SD.
pérdida de RAM.
Almacena el sistema operativo i
. FIRMWARE CORRUPTO Picos de
Memoria del controlador o
i o voltaje intensos colocan la CPU
ROM / (Firmware/Revision) grabado de o ,
) o _ en "Major Non-Recoverable Fault
Firmware fabrica por el fabricante

antalla roja).
(Rockwell, Siemens). (P ja)

2. DEGRADACION DE BATERIAS DE LITIO Y EL
"EFECTO FIN DE SEMANR"



En miles de plantas industriales de México (Saltillo, Ramos Arizpe, Monterrey), existe
un riesgo latente denominado el "Efecto Fin de Semana"

@ ELl Diagnostico de la Bateria de L.itio (3.6V CR14250)

Mientras la maquina permanece energizada a 480V/120V, la memoria RAM del
PLC se alimenta de la fuente de poder interna. Sin embargo, las baterias de litio
sufren autodegradacion pasiva tras 3 a 5 afos de servicio. Cuando la planta apaga
la produccion durante un fin de semana o periodo vacacional, la CPU pasa a
consumir energia de la bateria agotada. Al encender el lunes por la mafana, la
CPU enciende con el LED de BAT/FAULT en rojo y la memoria en cero.



3. EL DESAFIO TECNICO DE LOS UPLDADS
"DES-COMPILADOS" (SIN TAGS)

Un error muy comun en mantenimiento es asumir que hacer un "Upload" del PLC a la
laptop al momento de la falla resuelve el problema. En plataformas legacy o

proyectos mal configurados, el archivo extraido presenta graves limitaciones:

PLATAFORMA

PLC

Allen-Bradley SLC

500 / MicroLogix

Siemens S7-300 /

S7-400 (STEP 7)

Rockwell
ControlLogix /
CompactLogix

ARCHIVVO FUENTE

CON NOMBRES

Archivo ".RSS’
(RSLogix 500) con
base de datos de
simbolos.

Proyecto ".s7p’ con
bloques de datos
(DB) y tabla de
simbolos.

Archivo ".ACD’
(Studio 5000 /
RSLogix 5000).

RESULTADO DE UN UPLORAD
SIN PROYECTO FUENTE

Extrae solo direcciones de memoria
crudas (ej. '1:1/4°,°0:2/1°, 'N7:10").
Se pierden todos los nombres de
motores y sensores.

Extrae bloques de programa con
variables genéricas ('STATO’,
"STAT1"), haciendo imposible
entender la légica de falla.

Si no se habilité la descarga de
comentarios en la memoria del
controlador, los nombres de rutinas y
tags de seguridad desaparecen.

4. METODOLOGIA DE BOVEDA DIGITAL Y
AUDITORIA DE RESPALDOS ROBOLOGIX

Robologix Automation ha desarrollado un protocolo estandarizado de ingenieria para

auditar, respaldar y certificar la Boveda Digital de codigo en plantas industriales:



FASE DE

INGENIERIRA

1. Relevamiento y
Mapeo de
Hardware

2. Extracciony
Verificacion

"Online"

3. Reconstruccion
de Etiquetas (Tags)

4. Estructuracion
de la Boveda
Digital

ACCIONES TECNICRS
EJECUTARDAS POR
ROBOLOGIX

Auditoria fisica gabinete por
gabinete. Identificacién de marca,
modelo, nimero de serie, versién de

firmware y estado de bateria.

Conexién en linea con la CPU.
Comparacion de Checksum
("Compare Online vs Offline") para
garantizar coincidencia exacta de
Iégica.

En proyectos des-compilados,
vinculacién mediante esquematicos
eléctricos para renombrar entradas,
salidas y temporizadores.

Carga del arbol de proyectos en la
Bdveda Redundante de Robologix
(servidor seguro con cifrado) y
entrega de repositorio local.

ENTREGABLE AL
CLIENTE

Inventario consolidado
de PLCs, HMls y Drives.

Reporte de
discrepancias de

programa.

Proyecto ".ACD" /
“.ap16” 100%
comentadoy
estructurado.

Acceso inmediato a la
version correcta 24/7.

S. RECOMENDACIONES PREVENTIVAS DE
GESTION DE HARDWARE

Para evitar que un PLC quede en estado de huérfano, la jefatura de mantenimiento

debe implementar la siguiente matriz de control:

ACTIVIDAD
PREVENTIVRA

FRECUENCIA Y PROCEDIMIENTO TECNICO

Cada 24 a 36 meses. El reemplazo **DEBE** realizarse

Reemplazo de Baterias de

Litio

con el PLC energizado para no borrar la memoria RAM

durante el cambio.



ACTIVIDAD
PREVENTIVRA

FRECUENCIA Y PROCEDIMIENTO TECNICO

. Tras cada cambio de cédigo aprobado, ejecutar la
Grabado en Memoria No

. . funcién "Store to EEPROM / SD" para garantizar copia
Volatil (Non-Volatile Store)

fisica permanente.

Extraer el runtime “.mer" (Panel automation) y
Resguardo de Pantallas i} L
. pardmetros ".drives’ (Kinetix/PowerFlex) de forma
HMI y Servo-Drives

simultanea al PLC.

6. CAPACIDADES DE SOPORTE Y RESCATE
INDUSTRIAL DE ROBOLOGIX AUTOMATION

RESPALDO Y RECONSTRUCCION TECNICR
GRARANTIZADA

¢ Servicio de Boveda y Auditoria de Codigo: Diagndstico integral, extraccion
online y resguardo verificado de proyectos PLC/HMI/Drive para plantas en
Saltillo, Ramos Arizpe, Derramadero y Monterrey.

¢ Ingenieria Inversa y Reconstruccion: En caso de pérdida total de programa,
reprogramacion e ingenieria de secuencias entregados en tiempo récord de **3
a 7 dias**.

¢ Suministro de Baterias y Tarjetas de Memoria: Importacion y suministro de
baterias de litio industriales y tarjetas SD normadas en **menos de una
semana**.

¢ Cumplimiento Documental Riguroso: Equipo de ingenieros certificados con
constancias STPS DC-3, Opinién Positiva SAT 32-D y atencion de emergencia
presencial 24/7. *(Registro REPSE opcional segun requerimiento especifico del
cliente)*.
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